
Український ринок кібербезпеки зріс у чотири рази за вісім років

Український ринок кібербезпеки зріс у чотири рази за останні вісім років і у 2024
році становить $138 млн. За прогнозами, ринок зросте ще на 50% протягом п’яти
років і досягне $209 млн. Ключовий сегмент українського ринку кібербезпеки -
мережева безпека. Найшвидше зростання демонструють хмарна безпека, захист
даних та захист кінцевих точок, що відображає зростаючий попит на нові технології
та рішення в Україні.

Про це свідчать результати дослідження DataDriven Research&Consulting,
проведеного за ініціативою підкомітету з кібербезпеки EBA та CyberTech комітету
Асоціації IT Ukraine за сприяння Аспен Інституту Київ, що реалізує Програму «Діалог
про кібербезпеку», та підтримки Проєкту USAID «Кібербезпека критично важливої
інфраструктури України».

“Розвиток ринку кібербезпеки в Україні — це нагальна потреба, зумовлена
постійними кіберзагрозами, які впливають як на бізнес, так і на державний сектор.
Інвестиції у цю сферу, підготовка фахівців та впровадження інноваційних рішень
допоможуть не лише забезпечити надійний захист даних, але й створити нові
можливості для IT-галузі України на глобальному ринку. Робота CyberTech комітету
Асоціації IT Ukraine орієнтована на практичний пошук рішень, які дозволять
українським компаніям у сфері кібербезпеки реалізувати свій потенціал”, - вважає
Марія Шевчук, директорка Асоціації IT Ukraine.

Дослідження ринку кібербезпеки в Україні аналізує ключові тенденції, сегменти та
інноваційні рішення галузі на фоні повноцінної кібервійни Росії. В документі
представлений аналіз ключових технологій, які змінюють та трансформують ринок
кібербезпеки країни. Так, згідно з даним дослідженням, повномасштабна війна Росії
спричинила сплеск кібератак в Україні, підвищивши попит на автоматизовані
рішення та інноваційні технології. В Україні постійні кібератаки з боку російських
хакерських угруповань таких як UAC-0010 частіше за все відбуваються на державні
установи, ОПК, телекомунікації, фінансові установи та енергетику. У 2023 році
зафіксовано 2544 кіберінцидентів, що на 16% більше, ніж у 2022 році.

Басистий Антон, Менеджер комітетів Європейської Бізнес Асоціації, коментує:
«Інциденти, що сталися під час повномасштабного вторгнення, підкреслюють, що
сьогодні кіберзахист в Україні є не лише технічною потребою, а й питанням
національної безпеки. У сучасних умовах розвитку технологій та гібридних загроз
зміцнення кібероборони стало ключовим фактором захисту державних інституцій,
бізнесу та громадян від атак, що можуть підірвати стабільність і суверенітет країни.
Саме тому одними з головних завдань підкомітету з питань кібербезпеки ЕВА є
організація посилення кіберзахисту шляхом впровадження регуляторних та
законодавчих змін, розвиток ДПП, запровадження постійної B2B та B2G взаємодії у
кібербезпеці».

Важливість кібербезпеки зростає одночасно з технічним прогресом. Країни, на які
здійснюється найбільша кількість кібератак в світі: США, Україна, Південна Корея,
Китай. Найпопулярнішими видами кібератак є DDoS, Ransomware, Phishing.



Світовий ринок кібербезпеки, як очікується, досягне 186 млрд доларів США за
результатами 2024 року. Частка України наразі складає менше 1 відсотка. Але Україна
є трендсеттером ринку кібербезпеки, адже випереджає інші країни в
кібер-експертизі завдяки роботі в R&D сегменті, тобто саме в розробці інновацій. Так,
хоча на світовому ринку кібербезпеки сьогодні домінує сегмент безпекових послуг з
часткою 53% у 2024 році, на українському ринку переважають кіберрішення з
часткою 57%. Лідерство України обумовлено воєнними чинниками - війна збільшила
кількість та складність кібератак на Україну, що призвело до швидкого впровадження
автоматизованих систем, які потребують меншого втручання людини та пошуку
негайних і неочікуваних рішень.

"Розвиток ринку кібербезпеки в Україні — це не лише відповідь на сучасні виклики,
але й можливість посилити позиції країни як одного з драйверів у впровадженні
інноваційних рішень у цій сфері. Наша мета — створити платформу для діалогу між
державою, бізнесом та міжнародними партнерами, щоб забезпечити сталий
розвиток галузі та її інтеграцію у глобальну екосистему кібербезпеки. Українська
експертиза стає дуже важливою завдяки швидкому реагуванню на загрози та
використанню новітніх технологій", - акцентує Денис Полтавець, директор
програмного розвитку Аспен Інституту Київ.

Основними рушійними силами ринку в Україні є цифровізація та зростання ризику
реальних втрат від кібератак. Інші драйвери зростання ринку:
(1) широке впровадження цифрових рішень у бізнесі та державному секторі,
(2) постійні російські атаки, спрямовані на критичну інфраструктуру, бізнес та
державні сервіси,
(3) зростання фінансової та репутаційної шкоди від кібератак,
(4) ріст використання штучного інтелекту,
(5) стимулювання ринку проєктами та програмами міжнародної технічної допомоги.

Інновації, зокрема використання штучного інтелекту для автоматизації реагування та
блокчейну для захисту передачі даних, формують нові підходи до безпеки.
Дослідження визначає ключові тенденції ринку кібербезпеки: мережева безпека
залишиться найбільшим сегментом із часткою 36% до 2029 року, тоді як хмарна
безпека покаже найбільш динамічне зростання. Водночас українські розробники
програмного забезпечення зберігатимуть відставання від міжнародних гравців за
комплексністю рішень, а принципи "нульової довіри" визначатимуть нові патерни
поведінки користувачів та бізнесу.

Огляд ринку кібербезпеки в Україні стане корисним інструментом для бізнесу,
урядових структур, міжнародних організацій та проєктів міжнародної технічної
допомоги у прийнятті рішень щодо зміцнення ринку кібербезпеки в Україні.

Дослідження здійснено з використанням комплексного підходу, що включає аналіз
вторинних даних, експертні інтерв’ю та опитування стейкхолдерів ринку,
конфіденційну аналітику та відкриті дані.

Огляд ринку кібербезпеки в Україні розміщено у вільному доступі за посиланням
yan.ua/l/Ukraine-Cybersec-Market-Review-PDF (сайт ITU).

https://yan.ua/l/Ukraine-Cybersec-Market-Review-PDF

